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Auditoria
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Auditar - processo de examinar, corrigir, certificar

A auditoria de sistemas de informacao tem o objetivo
de avaliar a conformidade do ambiente informatizado

da empresa.
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Auditoria
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A Auditoria de Tecnologia da Informagcao (TI) é um
processo de avaliacao e verificagao dos procedimentos
de segurancgca, processos e praticas relacionadas as

tecnologias da informag¢ao de uma empresa.

Objetivo: garantir que os recursos de TI sejam
utilizados de maneira eficaz, eficiente e segura para

apoiar os objetivos da empresa.
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Importancia da auditoria

(] identificar e wmitigar riscos relacionados com a

seguranca da informacao e eficiéncia operacional;

(] fornecer a garantia de que os procedimentos de
seguranga estao implementados e funcionam conforme o
esperado, protegendo os ativos de informagao da

empresa contra ameacgas internas e externas.
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Objetivos da auditoria

] Garantir a seguranca dos dados e sistemas;

(] Assegurar a integridade das informacgodes;

[l Proteger a confidencialidade dos dados;

] Garantir

informacgao.
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Garantir a segurancga

ANNNN

Verificar os processos de segurang¢a implementados para
proteger os dados contra acessos nao autorizados,
alteragdoes nao autorizadas e indisponibilidade. Isso
inclui:

J Verificar os firewalls, antivirus, sistemas de

detegdo de intrusos e politicas de segurancga.

AN

IIIIIIIIIIIIIIIIIIIII\



Assegurar a 1ntegridade
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Verificar se os dados sao precisos, completos e
confiadveis, garantindo que nao tenham sido adulterados
ou corrompidos.

Isso inclui:

1 avaliagdao de controle de acesso, BACKUP

registos de auditoria e

processos de backup e recuperacgao. ‘---’

AN

IIIIIIIIIIIIIIIIIIIII\




N\

N\

Proteger a Confidencialidade
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Avaliar os controles de acesso para garantir que
apenas utilizadores autorizados tenham acesso aos
dados confidenciais.

Isso inclui:

J a revisdao de politicas de acesso, encriptagdo e

procedimentos de autenticagao. ﬁ',na'
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Garantlir a Disponibilidade
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Verificar se os sistemas de informagao estao

disponiveis e acessiveis quando necessario,

minimizando interrupgoes e tempo de inatividade.

Isso inclui:

J avaliagdo de medidas de redundancia, tolerancia a
falhas e planos de contingéncia.
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Auditoria
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> desempenha um papel crucial na garantia da seguranga e eficiéncia

das operagdes de TI;

> ao assegurar a seguranga, integridade, confidencialidade e
disponibilidade dos dados e sistemas de informagdo, a auditoria de
TI ajuda as empresas a proteger os seus ativos de informagdo e

atender aos requisitos regulatérios.
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